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INTRODUCTION

Qu’est-ce qu’'un superviseur de parc informatique ?

Un superviseur de parc informatique tel que Zabbix correspond a un outil
permettant de surveiller I’activité d'une ou plusieurs infrastructures (routeurs,
switchs, serveurs, BDD, ...) en temps réel.

Ces superviseurs permettent également d’installer des alertes ayant pour
objectif de prévenir d'un incident via des notifications mails ou SMS.

Qu’est-ce que FZ159hdet comment fonctionne-t-il ?

Zabbix est un superviseur de parc informatique open-source.
Son fonctionnement repose sur I'utilisation d’agents installés sur des machines
supervisées et de protocoles de collectes de données tel que le SNMP,
permettant une analyse proactive des performances.

Comment fonctionne-t-il ?

Pour fonctionner efficacement, Zabbix utilise des agents ou des protocoles
comme SNMP afin de collecter des métriques sur les serveurs, réseaux et
applications. Cette collecte repose sur des OID (Object Identifier) qui identifient
précisément les informations a récupérer. Les données ainsi obtenues sont
ensuite stockées dans une base de données avant d’étre intégrées dans une
interface intuitive et facilement compréhensible.

A partir de ces données, Zabbix permet également de générer des alertes grace a
des déclencheurs intégrés aux templates. Ces derniers peuvent étre issus de la
communauté ou créés sur mesure, facilitant ainsi la supervision et la réactivité

face aux anomalies.

Qu’est-ce que le protocole SNMP et comment fonctionne-t-il ?

Le protocole SNMP (Simple Network Management Protocol) est utilisé pour la
supervision exclusivement. Il fonctionne grace a une architecture comprenant
un gestionnaire SNMP installés sur les appareils surveillés, et une base MIB qui
stocke les métriques disponibles.

Le gestionnaire envoie des requétes aux agents via UDP (port 161), et ces
derniers répondent avec les informations demandées. SNMP permet également
I’'envoie d’alertes en cas d’anomalies détectée sur un équipement.
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NOUVEAUTES DE ZABBIX 7.0

Quelles améliorations ont été apportées aux performances et a la
productivité ?

Zabbix 7.0 LTS apporte plusieurs améliorations en matiere de performance :
o Surveillance Web Synthétique :
Supervision avancée des sites et applications web avec captures d’écran et
analyse des performances.

 Equilibrage de charge et haute disponibilité du Proxy Zabbix :
Gestion automatique des proxys pour une meilleure évolutivité.

o Optimisation de la collecte des données :
Interrogation asynchrone permettant jusqu’a 1000 vérifications simultanées par

processus.

o Controle centralisé des délais de collecte :
Configuration des délais directement via I'interface graphique ou ’API.

o Amélioration de la découverte réseau :
Détection plus rapide des équipements et services.

o Prise en charge de 'authentification multi-facteurs (MFA) :
Sécurité renforcée pour l'acces des utilisateurs.

e Nouveaux widgets de visualisation :
Ajout de graphes, jauges et tableaux dynamiques pour une meilleure lisibilité
des métriques.

o Supervision de I'état de Zabbix lui-méme :
Identification proactive des éventuels problémes internes.

o Séparation des processus critiques :
Amélioration de la stabilité et de la fiabilité du systeme.

o Intégration avec des applications tierces :
Notifications vers Slack, MS Teams, Telegram, etc.

Quelles sont les nouveaux modeles pré-intégrés (templates)
disponibles ?

Zabbix 7.0 LTS introduit une belle collection de nouveaux modeles pré-intégrés
pour simplifier la supervision de services cloud, d’'infrastructures réseau et
d’applications :
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e Google Cloud Platform :
Surveille les ressources et services utilisés sur GCP, comme les VM, le stockage
ou les bases de données.

e Microsoft Azure Cost Management:
Suit les cofits et la consommation de ressources sur Azure pour mieux gérer le
budget cloud.

e Microsoft Azure Cosmos DB for MongoDB:
Controle les performances et la disponibilité de la base Cosmos DB compatible
MongoDB.

o Amazon ECS (Elastic Container Service):
Observe Iétat des conteneurs et des services déployés sur ECS.

o AWS ELB Application Load Balancer:
Vérifie la santé et les performances des répartiteurs de charge applicatifs AWS.

o Oracle Cloud Infrastructure:
Supervise les ressources cloud Oracle comme les instances, le stockage ou le
réseau.

o Microsoft SQL (agent 2 et ODBC) :
Surveille les bases SQL Server via ’agent Zabbix ou une connexion ODBC.

o Checkpoint Quantum Security Gateway:
Suit I’état et les alertes de sécurité des pares-feux CheckPoint.

o Nextcloud:
Controle ’état de santé et les performances d'un serveur Nextcloud.

o Fortinet FortiGate:
Surveille les équipements de sécurité FortiGate (trafic, sessions, alertes).

« HPEILO:
Supervise les serveurs HPE via leur interface de gestion iLO (température,
alimentation, etc.).

o Cisco SD-WAN:
Observe les performances et la connectivité des réseaux définis par logiciel
Cisco.

e HashiCorp Nomad:
Suit I’état des taches et des noeuds dans un cluster Nomad.

e PostgreSQL via ODBC :
Surveille les bases PostgreSQL via une connexion ODBC.

e OpenStack Nova:
Controle les instances et ressources gérées par le composant Nova d’OpenStack.
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o Acronis Cyber Protect Cloud:
Vérifie les sauvegardes, la sécurité et les alertes dans la plateforme Acronis.

e YugabyteDB:
Surveille les performances et la disponibilité de la base de données distribuée
YugabyteDB.

Comment Zabbix renforce-t-il la sécurité avec ’authentification a
deux facteurs (A2F) et d’autres fonctionnalités ?

Afin de garantir la sécurité des acces a sa plateforme, Zabbix integre des
mécanismes avancés d’authentification. Parmi eux, I’authentification a deux
facteurs (A2F) joue un role clé : elle impose a I'utilisateur de confirmer son
identité a I’aide d'un mot de passe classique, complété par un code temporaire
généré via une application mobile (comme Google Authenticator). Cette double
vérification rend les acces non autorisés beaucoup plus difficiles, méme en cas
de compromission du mot de passe.

Zabbix propose également l'intégration avec Duo Universal Prompt, une
solution de sécurité moderne qui adapte le mode d’authentification au contexte :
notification push, biométrie, géolocalisation, etc. Ce systeme renforce la sécurité

tout en maintenant une expérience utilisateur fluide.

D’autres dispositifs completent cette approche :
o Des connexions chiffrées via HTTPS, protégeant les échanges de données ;
o Une gestion des droits strictement basée sur les réles et le principe du moindre
privilege ;
« Des protections intégrées contre les attaques fréquentes sur les interfaces web, telles
que le clickjacking ou I'injection de code malveillant.

En somme, Zabbix adopte une stratégie de défense en profondeur, combinant
technologie, bonnes pratiques et outils de cybersécurité pour assurer une protection
robuste de ses systemes et de ses utilisateurs.
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COMPRENDRE LES NOTIONS PRINCIPALES
DE ZABBIX

Qu’est-ce qu'un hote ?

Un héte dans Zabbix représente un équipement ou un service a surveiller :
serveur, switch, machine virtuelle, application, etc. C’est I'unité de base sur
laquelle on applique la supervision.

Qu’est-ce qu'un modele (Template) ?

Un modele est un ensemble préconfiguré d’éléments, de déclencheurs, de
graphiques et de regles. Il permet d’appliquer rapidement une configuration
standard a plusieurs hotes similaires, ce qui facilite la gestion et la cohérence.

Qu’est-ce quun groupe d’hotes ?

Un groupe d’hotes dans Zabbix est une collection logique de machines ou
d’équipements que I'on regroupe pour faciliter leur supervision, leur gestion et
lattribution des droits d’acces.

Qu’est-ce qu'un groupe de modeles ?

Un groupe de modeles est un ensemble structuré de modeéles de supervision
(templates) permettant d’organiser et de réutiliser efficacement des
configurations prétes a I’emploi dans différents contextes

Qu’est-ce qu'un déclencheur ?

Un déclencheur (trigger) est une regle logique qui analyse les données
collectées. Il génére une alerte si une condition est remplie (ex. : CPU > 90 %
pendant 5 minutes). Il permet donc de détecter les incidents.

Qu’est-ce qu’une regle de découverte ?

Une regle de découverte automatise la détection d’hotes ou de services sur un
réseau. Elle permet a Zabbix d’ajouter dynamiquement des équipements a
surveiller, selon des criteres définis (plage IP, ports, services actifs, etc.).

Qu’est-ce qu’un élément ?

Un élément (item) est une donnée spécifique collectée sur un héte, comme
I'utilisation CPU, I'espace disque, ou I’état d’un service. C’est la brique de base
de la supervision.
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Qu’est-ce qu'un OID ?

Un OID (Object Identifier) est un identifiant utilisé dans le protocole SNMP
pour accéder a une information précise sur un équipement réseau. Zabbix s’en
sert pour interroger des périphériques comme des routeurs ou des imprimantes.

Qu’est-ce qu'un agent Zabbix ?

L’agent Zabbix est un petit programme installé sur un hote. Il collecte des
données systeme (CPU, mémoire, processus, etc.) et les envoie au serveur
Zabbix. Il permet une supervision fine et détaillée.
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UTILISER ZABBIX ET LE METTRE EN PLACE

Télécharger, installer et faire les premieres configurations

Sur la machine ou vous allez mettre en place Zabbix, rendez-vous sur le site de
Zabbix puis dans I'onglet Download : https://www.zabbix.com/fr/download

Sélectionnez ensuite les bonnes informations correspondant a votre contexte :

Choisissez votre plateforme

VERSION DE ZABBIX OS DISTRIBUTION VERSION DU SYSTEME ~ ZABBIX COMPONENT  BASE DE DONNEES SERVEUR WEB
D’EXPLOITATION

7. Alma Linux Server, Frontend,
24.04 (Noble)
Amazon Linux

PostgreSQL Nginx
22.04 (Jammy)
6.07TTS CentOS Agent 2
20.04 (Focal)
7.4 (pre-release) Debian Proxy
Debian (armé64) Agent
OpenSUSE Leap Agent 2

Oracle Linux Java Gateway

Raspberry Pi OS Web Service

Red Hat Enterprise
Linux

Rocky Linux

SUSE Linux
Enterprise Server

u
Ubuntu (armé64)

EXPLICATION : On choisit la version 7.0 car il s’agit de la version dite Stable la
plus récente. L'OS sélectionné est au choix mais il est préférable de choisir un
OS de type en version serveur sans interface graphique pour se mettre en
conditions réelles. A propos de la version de Zabbix on choisit la version Server
Frontend, Agent (Possibilité de choisir le mode Server Frontend, Agent 2 mais
nécessité d’adapté lors du téléchargement d’'un agent sous une machine qui
doit étre surveillée en prenant un agent de type 2). Pour la base de données, on
choisira MySQL qui est une version connue et pour le serveur Web c’est au choix
en fonction des connaissances de chacun. Dans notre cas on choisira Apache.

Pour l'installation de ce package, il suffira de suivre DANS LES DETAILS les
indications qui suivent (Différentes de la capture d’écran en fonction des
options choisis précédemment) :
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a. Become root user
Start new shell session with root privileges.

$ sudo -3

b. Install Zabbix repository Documentation

# wget https://repo.zabbix.com/zabbix/7.8/ubuntu- areE4/pool /main/z/zabbix - relcase/zabbix- release_latest_7.@vubuntu24.04_all.det
# dpkg -1 zabbix-relecase_latest_7.0+ubuntu24.94_all.dcd
£ apt update

c. Install Zabbix server, frontend, agent

# apt install zabbix-server-mysql zabbix-frontond-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent

d. Create Initial database Documentation
Make sure you have database Server up and running.

Run the following on your database host.

& wysql -urcot -p

password

mysql> create database zabbix character sct utfSsbd collate utf8sbd bin;
mysql> create user zabbixflocalhost identificd by ‘poassword’;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin_trust_function_creators = 1;

mysql> quit;

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-sct-utf8abd -uzabbix -p zabbix

Disable log_bin_trust_funcuon_creators opuon after Importing database schema.

£ wysql -urcot -p
password
mysql> zet global log bin_trust_function_creators - ©;

mysql> quit;

e. Configure the database for Zabbix server
EAI file /etc/zabbix/zabbix_server.conf

DBPas sword-password

f. Start Zabbix server and agent processes
Start Zabbix server and agent processes and make It STart at system boot

& systomctl restart zabbix-server zabbix-agent apache2
# systomctl cnable zabbix-server zabbix-agent apache2

0. Open Zabbix Ul web page
The default URL for Zabbix Ul when using Apache web server Is hap./host/zabbix
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Une fois l'installation effectuée, vous pourrez accéder a 'interface de Zabbix via
son adresse IP dans un navigateur Web en entrant
<IP>/zabbix
Puis connectez-vous grace aux identifiants par défaut suivant :
Identifiant : Admin
MDP : zabbix

Il est évident que vous pourrez tout a fait ajouter des identifiants personnalisés
avec la section Utilisateurs de Zabbix une fois connecté.

PS : A noter que si vous souhaitez accéder a I'interface Web de votre Zabbix
depuis un réseau extérieur a votre réseau LAN, vous devrez mettre en place une
redirection de port sur votre routeur/firewall.

Ajouter un hote

Place a des choses plus intéressantes, mettons en place notre 1¢r hote a surveiller
sur Zabbix. Pour ce faire accéder au menu Collecte de données puis Hotes.

ZABBIX “)  Global view

f

Top hosts by CPU utilization
Tableaux de bord

Surveillance
Services

! Inventaire

| Rapports

Collecte de données

Groupes de modeéles
) Disponibilité de I'hote
Groupes d'hotes
. Disponible
Modeles

. 3
Hotes

0
Maintenance

Corrélation d'événement

Découverte

Alertes

Cliquez ensuite sur Créer un hoéte :
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Importer

Y Filre

Groupes dhiles Etat Tous Activé Désactivé
Tableaux de bord
Modéles Surveilépar  Tous  Serveur Proxy  Groupe de proxy
Surveillance Tags | EWOU  Ou

Services Contient

Inventaire

Rapports

Collecte de données

Groupes de modéles.

Groupes dhotes 17216.0.1:161
Modéles 90.102.240.1:161
Hotes 192.168.88.1:161
Maintenance 192.168.1.2.161

Corrélation d"événement 192.168.1.3:10050

FEERAE

Découverte 127.0.0.1:10050

Alertes

Utilisateurs

Administration

Support

Puis remplissez les champs suivants de la maniere indiquée :
- Nom de I'héte : Entrez un nom qui vous permettra d’identifier votre héte
- Nom visible : Ce champ se remplira automatiquement lorsque vous rentrerez le
nom de I'hote
- Modéeles : On laissera ce champ vide pour l'instant et I’étudierons lors de la mise
en place d'un Template
- Groupes d’hoétes : Au sein de ce champ vous devrez sélectionner un groupe dans
lequel sera classé votre hote (Attention : Les groupes d’hotes par défaut ne
correspondent peut-étre pas a vos attentes, par défaut sélectionnez donc un
groupe et on créera d’autres groupes plus significatifs par la suite.)
- Interface (Ajouter) : Cest ici que 'on va ajouter ’adresse IP de notre hote. Ici
on a 4 choix d’ajout d’interface :
o ViaSNMP
o Viaun AGENT ZABBIX
o ViaJMX
o ViaIPMI
Parmi ces options, seul les 2 premieres vont étre employées.

SUPERVISION ZABBIX 7.0 PAGE 13

ZABBIX



AN

INFORMATIQUE

Nouvel hote

Héte
Nom de 'héte
Nom visible
Modéles 1 I Sélectionner
Groupes d'hotes 1 I Sélectionner

Interfaces

Description

JMX
IPMI

Surveillé par ~ Serveur Proxy  Groupe de proxy

Active

Avec le protocole SNMP

Commencons avec le protocole SNMP. Afin de configurer le SNNP vous allez

avoir besoin de connaitre la Communauté SNMP (Une communauté SNMP est
un groupe de périphériques réseau partageant une méme chaine d’acces,

utilisée comme mot de passe, permettant de surveiller et gérer ces équipements

via le protocole SNMP) de I'appareil SNMP. De plus connaitre la version de

SNMP utilisée sur 'appareil a surveiller est crucial.
IPS : N’oubliez pas d’activer le protocole SNMP sur la machine cible

SNMP  127.0.0.1

Version SNMP  SNMPv2 v

Communauté SNMP  {$SNMP_COMMUNITY}

Nombre maximal de répétitions (20 10

Utiliser des requétes combinées

Une fois que vous avez réussi a collecter ces deux éléments renseigner dans le
champ Version SNMP la version de SNMP utilisé.
Concernant la communauté SNMP utilisée, se rendre dans I'onglet Macros.
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Nouvel hote

Héte
Nom de héte
Nom visible
Modéles 13 I Sélectionner
Groupes d'hétes  1ay i Sélectionner

Interfaces

Agent 127.0.0.1

SNMP 127.0.0.1

Version SNMP  SNMPv2 ~
Communauté SNMP  ($SNMP_COMMUNITY}
Nombre maximal de répétitions @ 10

Utiliser des requétes combinées

Description

Une fois dans cet onglet remplissez la case de gauche comme ci-dessous puis la
case du milieu avec le nom de la communauté SNMP utilisée par I'appareil a
surveiller :

Nouvel hote
Macros

Macros d'héte  Macros héritées et de 'hdle

{$SNMP_COMMUNITY}

Vous pourrez ensuite valider vos modifications en cliquant sur Ajouter en bas a
droite de la fenétre.

Avec un agent Zabbix

Afin de mettre en place la surveillance d’un hote a ’'aide d’'un agent Zabbix,
munissez-vous du poste cible et rendez-vous dans la section d’installation des
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agents Zabbix sur le site de Zabbix (ou au lien suivant :
https://www.zabbix.com/download agents).

Download pre-compiled Zabbix agent binaries

For Agent DEBs and RPMs please visit Zabbix packages

_1 Show legacy downloads

OS DISTRIBUTION OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION PACKAGING
LinUX 1386 No encryption Archive
macOS 6.2
AlX 6.0 LTS
FreeBSD 54
OpenBSD 52
Solaris 50LTS

44
42
40LTS

30LTS

Sélectionnez le systéeme d’exploitation de la machine détenteur de ’agent.
Choisissez la version de matériel correspondant. Prenez la bonne version de
Zabbix (dans le cas présent la 7.0). Choisissez ’option d’encryption pour plus
de sécurité. Enfin prenez le packaging de type MSI.

Maintenant place au téléchargement de 'agent. N'oubliez pas de mettre la
bonne version de Zabbix puis télécharger un agent de type ‘1’ :
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Zabbix Release:\| 7.0.0 2 v

Zabbix agent v7.0.0 Read manual
Packaging: MSI
Encryption: OpenSSL
Linkage: Dynamic
Checksum: sha256: 1260c36454ec@@bbeS5bc723c75F934dc8cfb520785e5643387b9504F78cfc284

shal: @b3a37ca226d42fReclelBafob7e7abe2ac6317a

md5S: 8fdaaaebdel4fac88c@dc408cc1f4571

DOWNLOAD https.//cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.0/zabbix_agent-7.0.0-windows-amdé64-openssl.msi

Zabbix agent 2 v7.0.0 Read manual

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256: d72370c4572aee7715606853398b5a4ebaBafIc8fef3bbc29e19c8abcadbecll
shal: 3898edc58931a7cb10068bf4b04314dcacOc8f77
md5: @e3addf56daab6435087ac591albdela

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.0/zabbix_agent2-7.0.0-windows-amd64-openssl.msi

Cliquez ainsi sur Download puis téléchargez le fichier une fois installer.

English (US) v Customer Login &
Téléchargements B Q - ¥ X

ABOUT US GET ZABBIX

M  zabbix_agent-7.0.0-windows-amd64-openssl.msi

npp.8.8.1.Installer.arm64.exe.sig

Quvrir un fichier

a
W npp.8.74.Installer.x64.exe
Quvrir un fichier
‘@ npp.8.8.1.Installer.arm64.exe
Quvrir un fichier
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"M Zabbix Agent (64-bit) Setup = X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
Z A B B I X computer. Click Next to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

M Zabbix Agent (64-bit) Setup - X

End-User License Agreement
Please read the following license agreement carefully ZA B B I X

GNU AFFERO GENERAL PUBLIC LICENSE

Vbbersion 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc.
<https://fsf.orqg/>

Everyone is permitted to copy and distribute verbatim
copies of this license document, but changing it is not
allowed.

I accept the terms in the License Agreement

Print Back Cancel
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M Zabbix Agent (64-bit) Setup — X

Custom Setup
Select the way you want features to be installed. ZABBIX

Click the icons in the tree below to change the way features will be installed.

g Zabbix Agent is deployed on
i &) v | Agent daemon monitoring targets to actively
- & v | Zabbix sender monitor local resources and
o i . applications and report the
| Eaae gathered data to Zabbix server.
This feature requires 0KB on your

hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require 8903KB on your
hard drive.

Location: C:\Program Files\Zabbix Agent\ Browse...

Reset Disk Usage Back Cancel

¥ Zabbix Agent (64-bit) v7.0.0 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZABBIX

Host name: | <NOM DE L'HOTE DANS ZABBIX>

Zabbix server IP/ONS: | <IP du serveur Zabbix

Agent listen port: Imgso
Sl for 27001
() Enable PSK
@ Add agent location to the PATH
oo Cocs
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M Zabbix Agent (64-bit) Setup - X

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back # Install ] Cancel

Enfin, une fois 'installation effectuée, de retour sur Zabbix, vous n’avez plus
qu’a entrer I'IP de ’hote dans le champ IP de ’agent de 'héte. Puis ajoutez votre
hote.

Créer un groupe de modeles

La création d'un groupe de modéles est aussi simple que la création d’un dossier
dans lequel on place des fichiers.
Pour se faire il suffit de se rendre dans la section Collecte de données puis
Groupe de modéles :
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Global view

Top hosts by CPU utilization Information systéme

4.09

Zabbix server
Values per second Version du serveur Zabbix

Tableaux de bord

Surveiltance Zabbix server i 654% 002 Le serveur Zabbix est en cours dexécution i localhost 10051
Services
Version du frontend Zabbix
Inventaire ~
Nombre d'hites (activé/désactivé)
Rapports . Nombre de modéles

= Nombre délém ésactivésinon supportés) 408101
L]l Coliecte de données: e uppor

Nombre de déclencheurs (activés/désactives foroblémelokl) 286401151260

Groupes de modéles

Disponibilité de Fhote Problémes par sévérité Carte géographique
Disponible

3

Groupes dhdles
Modeles
Hotes

Maintenance

0 1 it 13
Moyen  Avertiss lorm

Comélation d'événement
Découverte

Alertes

Utilisateurs - Riga

Administration Current problems ; \

43p contrbutors

Sélectionnez ensuite Créer un groupe de modéle :

Créer un groupe de modéles

Y Filtre

Entrez ensuite le nom du groupe de modele, par exemple WatchGuard :
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Nouveau groupe de modéles

Nom du groupe | WatchGuard|

Ensuite plus qu’a ajouter le groupe et il apparaitra dans le tableau.

Créer un groupe d’hotes

Démarche similaire a celle des groupes de modeles. Rendez-vous dans la section
Collecte de données puis dans Groupes d’hotes.

Global view

Top hosts by CPU utilization Information systéme

— , . 4.10 e e
Zabbix server ™
Services Values per second 1S senv X
fersi i ||
o activ !
nbr

Paris

Tableaux de bord

Rapports

T Collecte de données
Nombre de dédencheus
Groupes de modeles
Disponibilité de Fhote Problémes par sévérité
Disponible

2

Groupes dhites

Comélation d'événement 0 1 1 13
2 Moyen  Aversss. | Informal.. Nonca..

Découverte

Alertes
Utilsateurs I | - Riga A

Administration Current problems. ¢ \

Leaflet | © Oper

Streetidap contributors

Puis Créer un groupe d’hotes :
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Puis entrez le nom du groupe d’hétes, par exemple WatchGuard :

Nouveau groupe d'hétes

Nom du groupe | WatchGuard

Enfin ajouter le groupe d’hoétes. Il apparaitra dans le tableau.

Télécharger, Installer et mettre en place un Template

Avant toute chose, il est nécessaire de comprendre qu'un Template n’est pas
toujours compatible avec un héte ou avec une version de Zabbix.

Les Template dit non communautaires proposé par Zabbix lui-méme (sur son
site ou pré-intégré a la version) sont généralement complétement compatible
avec les machines qui y sont indiquées.

Mais les templates communautaires provenant généralement des plateformes
communautaires tel que GitHub sont eux plus susceptible de manquer de
compatibilité avec certains appareils.

Néanmoins ces deux types de templates ont un point commun, ils sont tous les
deux répertoriés sur le site de Zabbix nous évitant ainsi d’aller chercher sur de
multiples sites.

Afin de télécharger un template rendez-vous dans la section intégration du site
de Zabbix au lien suivant : https://www.zabbix.com/integrations
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Puis entrez le nom de la marque de la machine (tout au long de U'explication on
prendra en exemple les Firebox de WatchGuard) :

DS MO U ABUUIA DU £VA Y YUMSE LGy WU ULATLS GYGHEMIT WL VWIS UV DIy VL S ai N~ g UIIIIET LUy @

ZA B B I X ZCEARS PRODUCT  SOLUTIONS  SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY  ABOUT US GET ZABBIX

Home / Product / Integrations / Search /

Nothing found

Puis faire Entrer :

Available solutions

Link Source Compatibility Type, Created Rating
Technology Updated

Halley Firewall Watchguard M400
Template for monitoring Firebox Watchuard M400 Firewall with explanations and advices.

The mibs are there: https:/www.watchguard.com/help/docs/wsm/xtm_11/en-
us/content/en-us/basicadmin/snmp_about_mibs_c.htmIThe content of template:6
Applications: CPU, Disk Partitions, General, Interfaces, Memory, Traffic ...

template_firebox_watchguard_m400

Watchguard Firewall

An updated Watchguard template that uses the updated SNMP OIDs after the v12.0
update.Template pulls:Active ConnectionsAvailable MemoryCPU UtilizationDevice
DescriptionDevice LocationDevice NameDevice UptimeFree MemoryTotal Bytes

ReceivedTotal Bytes SentTotal MemoryBandwidth UtilizationAccess RulesDiscovery ...

template_watchguard_snmp_(post_v12.0)

Ici on sélectionnera la version post_v12.0 car il s’agit d’'une version utilisant le
SNMP. On clique alors sur le lien en bleu.
Dans le cas présent, il s’agit d'un template communautaire donc on va étre
rediriger vers GitHub.
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Solutions Resources Open Source E search or jump to. Sign in Sign up ¥

& zabbix / community-templates Public L) Notifications % Fork 13k 17 star 16k

<> Code () lssues 14 11 Pullrequests 65  © Discussions (& Actions [ Projects @ Security | Insights

[1 Files community-templates / Network_Devices / Watchguard / template_watchguard_snmp_(post vi2.0) / (3
¥ main M Q & abakaldin added 6.0 templates 302 3yearsago  §4) History
Q Go tofile

- Name Last commit message Last commit date
> [ Other
> I Palo_Alto ..
> B Parks | 50 fixed tables in README.md files 3 years ago
> I Peplink W 54 fixed tables in README.md files ears ago
> @ QTech

@ added 6.0 templates 3 years ago

> I Ruckus
> [ SAF_Tehnika
> B SNR
> [ Sonicwall
> I TP-Link
> [ Ubiquiti

~ [@ Watchguard
> [ template_firebox_watchguard._...

~ [ template_watchguard_snmp_(p..

> 50
. mmca
& zabbix / community-templates Public 0 Notifications % Fork 19k  Y¥ Star 16k
<> Code (@ lIssues 114 11 Pullrequests 65  CD Discussions (& Actions [ Projects @ Security |22 Insights
[D Files community-templates / Network_Devices / Watchguard / template_watchguard_snmp_(post_v12.0)/6.0/ (©Q
¥ main v (K & abakaldin added 6.0 templates earsago O History
Q Gotofile
= Name Last commit message Last commit date
> @ Peplink
> @ QTech »
> B8 Ruckus [ ReADMEmd ed 6.0 templates
> I SAF Tehnika [ template_watchguard_snmp_(post_v12.0).yam! d 6.0 templates 3 years ago
> [ SNR
> W Sonicwall README.md =
> B8 TP-Link
> B Ubiquiti .
2 Watchguard Firewall
v @ Watchguard
> [ template_firebox_watchguard._...
v [@ template_watchguard_snmp_(p. Overview
> 50 An updated Watchguard template that uses the updated SNMP OIDs after the v12.0 update.
> 54
Template pulls:
v [m 60
[ READMEmd Active Connections
Available Memory
=
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& zabbix / community-templates Public L Notifications ¥ Fork 1.9k 77 star 16k
<> Code (@ Issues 114 11 Pullrequests 65 O Discussions @ Actions [ Projects @ Security | Insights
[ Files community-templates / Network_Devices / Watch, template_watchguard_snmp_(post_v12.0) / 6.0 / template_watchguard_snmp_(post_v12.0).yaml (3
¥ main ]| & abakaldin added 6 2 s00 ) History
> I Ubiquiti - Code [SEEDS = !
v @ Watchguard
> template._firebox_watchguard_
v @ template_watchguard_snmp_(p group
> 50 6 cdce8874196casbfa225b57ddbaradse
§ 54 'Halley temp!
v @ 60
10 uuid: c7b4320aab144231ad4bS84a0F2d6008
[ README.md .
temp Wotchguard Firewall
[ template_watchguard_snmp. 12 hguard Firewall
> YAMAHA
> B Zyxel &
16 An updated Watchguard template that uses the updated SNMP OI0s after the v12.0
> I eXtreme 17
> [ template_actidata 3
> template_asus-rt-ac87u
> WM template_ciena_6500_optical_tra Template pulls

~ Aujourd’hui

! template_watchguard_snmp_(post_v12.0).yaml

LiiAe

Ensuite, reste a importer notre Template dans Zabbix. Pour se faire se rendre
dans la section Collecte de données puis dans Modéeles :

Global view

Top hosts by CPU utilization

! Tableaux de bord
Surveiliance Zabbix server
Services
Inventaire
Rapports
| Coliecte de données

Groupes de modéles
Disponibilité de I'hdte

Disponible

Groupes dhites
Modéles

Hétes

Maintenans

Corélation d'événement
Découverte

Alertes

Utilisateurs

Administration Current problems

Information systéme

4.13 :

Zabbix server
Values per second

reur Zabbix est en cours dexécution localnost 10051
Version du serveur Zabbix
Version du frontend Zabbix

&/désactive)
Nombre de modéles
Nombre d'éiéments (actvésidésactvésion supportés)
Nombre de déclencheurs (activés/désactivés [probléme/okl) 286101181

Problémes par sévérité

2 ) 1 1 |
.,m‘ Moyen  Avertss Ha;‘.. Nonca. :

WIN- Windows: Interface Microsoft Hyper-V Network Adapter 365 class: 05 component: network

CE218CS358 #3(Ethemnet 3) Link down description” Ethemet 3

[

Zabbix server  Linux Interface eth0: Link down class: 05 component: network .

interface: eth0

07:51

Paris

1

Carte géographique

Riga

Marupe

/i Balo#)
Leatiet | © OpenStreethtap contnbutors
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Puis cliquez sur Importer :

Y/ Filtre

Sélectionner Tags EtfOu Ou

Sélectionner Contient

Puis Parcourir les fichiers de votre poste pour retrouver votre fichier de
Template.

Importer

Importer ichier m Aucun 1 chier sélectionné.

Options avancee.

Régles

All

Sélectionnez votre Template :
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& Envoi du fichier
& v M ¥ Téléchargements > - C Rechercher dans: Téléchar... 0
Organiser ¥ Nouveau dossier g ~ A

M| Galerie - Hier

I ! | I

- o o o o

& Bureau ' W W » o

11 Téléchargem zbx_export_  zbx_export_  zbx_export_ zbx_export_  zbx_export_ B template_w

— templatesx  templates,) templates templates templates.y §| atchguard_
ml son (2).yaml (1).yaml aml snmp_(pos

~ Documents

PN Images g  Plus tot cette semaine ﬂ

) Musique

&3 Vidéos : 1‘! "‘ﬂ

cert-lid.ps1  cert-info.ps

t_v12.0).y...

Stane SINT ANS

Nom du fichier :§template_watchguard_snmp_(post_v12.0).yaml vl Tous les fichiers (*.*)

Cliquez ensuite sur Importer :

Importer

Importer fichier template_watchguard_snmp_(post_v12.0).yaml

Options avancées

Régles

Ensuite apparaitra sur la gauche de la pop-up le résumé des éléments présents
dans le Template. Sur la droite sera affiché le code du Template. Cliquez ici sur
Importer de nouveau afin d'importer le Template.

PS : Prétez bien attention a ce que le Template n’existe pas déja ou que certains
éléments ne soit pas déja présent dans d’autres Template, cela pourrait
empécher Zabbix d’'importer le Template en vous renvoyant une erreur.
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TAn\r\nkn updated Hatchguard template that uses the updated SNMP OIDs after the vi2.0 update.\r\n\r\nir\n \r\m\zin\r\nTesplate pulls:\r\n\rin\:\nkctive Connections

Une fois importé le Template sera affiché dans le tableau a I’écran :

Maintenant on va devoir associer un emplacement dans un groupe de modeles
au modele (Template) que 'on vient d'importer. Pour se faire cliquez sur le nom
du Template. Dans la fenétre pop-up qui s’ouvre cliquez sur Sélectionner pour

Modéle

Modele
Nom du modéle
Nom visible
Modéles

Groupes de modéles

Description

sélectionner un nouveau groupe de modéle :

Watchguard Firewall

Sélectionner

Halley template X Sélectionner

## Overview

An updated Watchguard template that uses the updated SNMP OIDs after the
v12.0 update.

Ici si vous avez suivit toutes les étapes de cette documentation/procédure, vous
devriez voir apparaitre le groupe de modele créer auparavant (WatchGuard). Si
cela vous convient sélectionnez ce groupe de modéle et retirez celui attribué par

défaut.
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Modéle

Modeéle

Nom du modéle

Nom visible

Modéles

Groupes de modéles

Description

Watchguard Firewall

WatchGuard X

## Overview

An updated Watchguard template that uses the updated SNMP OIDs after the
v12.0 update.

Sélectionner

Sélectionner

Maintenant pour pouvoir faire remonter nos données et pouvoir faire du
reporting, nous allons devoir associer ce Template a un hote. Pour ce faire nous
allons aller sélectionner notre hote dans Collecte de données puis dans

Hotes :
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Modeles

Groupes de modéles 1z
Tableaux de bord

Contient
Surveillance

Services

Inventaire

Alertes
Utilisateurs

Administration

Cliquez sur I'hote souhaité.

127.0.0.1:10050
172.16.0.1:161
192.168.88.1:161
90.102.240.1:161

192.168.1.2:161

192.168.1.3:10050

Cliquez sur Sélectionner pour sélectionner un modele :
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Hote
Hote
Nom de 'hdte  Firebox WatchGuard ANS

Nom visible

Modéles ¢ Sélectionner

Groupes d'hdtes WatchGuard X Sélectionner

Interfaces

SNMP  172.16.0.1

Description

Surveillé par  Serveur Proxy Groupe de proxy

Activé

Entrez le groupe de modeles puis sélectionner le modeéle proposé :

Modéles

Groupe de modéles WatchGuard X Sélectionner

Puis cliquez sur sélectionner pour attribuer le Template et cliquez sur
Actualiser pour attribuer les modifications sur I’héte :
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Hote
Hate
Nom de 'hdte  Firebox WatchGuard ANS

Nom visible

Modéles Watchguard Firewall X Sélectionner
Groupes d'hotes WatchGuard X Sélectionner

Interfaces

SNMP  172.16.0.1

Description

Surveillé par  Serveur Proxy Groupe de proxy

Activé

Pour accéder aux données remontées accédez a la section Surveillance puis Derniéres données.

Faire remonter des informations pour émettre des alertes avec des
déclencheurs par niveau de sévérité (Exemple avec remonté de
certificats Windows Server 2022)

Passons aux choses sérieuses, voyons maintenant comment faire une remontée
d’informations personnalisées. Dans le cas présent, on va essayer de faire
remonter des certificats sur Zabbix depuis des machines distantes surveillées.
Dans un premier temps, nous allons devoir déployer le fichier de configuration
des agents Zabbix avec les informations nécessaires a la mise en place de la
remontée des certificats. Il est donc évident que vous devez avoir un hote sur
lequel est présent un agent et qui est déja créer et configurer dans Zabbix (pour
cela se référer plus haut).

PS : Avant de déployer le fichier de configuration de I’agent Zabbix, il est
nécessaire de vérifier que les fichiers de configuration actuels ne possedent pas
d’informations supplémentaires a I’élément importé qui pourraient étre
écrasées.

Déploiement du fichier de configuration de I'agent Zabbix via GPO (AD)
Au sein de ce fichier de configuration on aura :

SUPERVISION ZABBIX 7.0 PAGE 33

ZABBIX



AN

INFORMATIQUE

- Le DNS/IP du serveur Zabbix :

Serverssupervisionansinformatique.com

- L’activation des commandes a distance :

AllowKey=systemrun[]
EnableRenoteConmmandsA]

- L’ajout des parametres d’acces a un fichier par systéeme de clé :

UserParameter=cert.discovery,powershell -ExecutionPolicy Bypass -NoPrdfile -File "C\Scripts\cert-
dpsl”
UserParameter=cert.info[], powershell -ExecutionPolicy Bypass -NoPrdfile -File "C\Scripts\cert-infapsl” -
Thun,m,_lnt “$|“

Ce fichier de configuration se nomme zabbix_ agentd.conf

Dépot des scripts de récupération de données sur le serveur Zabbix

Comme on le remarque dans les lignes UserParameter insérées dans le fichier
de configuration de 'agent Zabbix, deux scripts sont utilisés et exécutés. Voici
ci-dessous le code de chacun de ces scripts :

cert-info.ps1

param(
[string]$Thumbprint
)

$severityLevels = @{
"Desastre" = 6
"Haut" =5
"Moyen" = 4
"Avertissement" = 3
"Information" = 2
"Non classee" = 1

¥

$stores = @(
"Cert:\LocalMachine\My",
"Cert:\LocalMachine\CA",
"Cert:\LocalMachine\Root",
"Cert:\LocalMachine\AuthRoot",
"Cert:\LocalMachine\TrustedPublisher"

)

$now = Get-Date

$certFound = $null
foreach ($store in $stores) {

$cert = Get-ChildItem -Path $store -ErrorAction SilentlyContinue | Where-
Object { $_ .Thumbprint -eq $Thumbprint }

if ($cert) {
$certFound = $cert
break
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h
h

if (-not $certFound) {
Write-Output "{}"
exit 0

¥
$daysLeft = ($certFound.NotAfter - $now).Days

if ($daysLeft -le 0) {
$severity = "Desastre"

} elseif ($daysLeft -le 7) {
$severity = "Haut"

} elseif ($daysLeft -le 14) {
$severity = "Moyen"

} elseif ($daysLeft -le 21) {

$severity = "Avertissement"

}else{
$severity = "Non classee"

¥

$result = [PSCustomObject] @{
NomCertificat = $certFound.FriendlyName
DateExpiration = $certFound.NotAfter.ToString("yyyy-MM-dd HH:mm:ss")
JoursRestants = $daysLeft

Severite = $severity
NiveauSeverite = $severityLevels[$severity]
Empreinte = $certFound.Thumbprint

¥

$result | ConvertTo-Json -Depth 5
exit 0

cert-lld.ps1

$MaxDaysExpiration = 30

$stores = @(
"Cert:\LocalMachine\My",
"Cert:\LocalMachine\CA",
"Cert:\LocalMachine\Root",
"Cert:\LocalMachine\AuthRoot",
"Cert:\LocalMachine\TrustedPublisher"

)

$now = Get-Date
$threshold = $now.AddDays($MaxDaysExpiration)

$lld = @()

foreach ($store in $stores) {
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$certs = Get-ChildItem -Path $store -ErrorAction SilentlyContinue
foreach ($cert in $certs) {
if ($cert.NotAfter -le $threshold -and $cert.NotAfter -ge $now) {
$lld += @{
"{#CERTNAME}" = $cert.FriendlyName
"{#THUMBPRINT}" = $cert.Thumbprint
"{#CERTEXPIRATE}" = $cert.NotAfter.ToString("yyyy-MM-dd
HH:mm:ss")
¥
¥
¥
¥

$output = @{ data = $11d }
$output | ConvertTo-Json -Depth 5
exit 0

Ces deux scripts seront placés sur le serveur Zabbix a ’emplacement ou s’ouvre
le serveur Web (/var/www/html).
On y créera un dossier qui se nommera scripts dans lequel on placera nos deux
scripts. Ce qui donnera I’arborescence suivante :

Réseaux Sociaux Lycée Louis Pergaud Convertisseur Shopping v Navigation Traduction Création

Index of /scripts

Name Last modified Size Description

a Parent Directory
[?) cert-infopsl  2025-06-24 13:08 1.4K
[?) cert-lldpsl  2025-06-24 13:08 834

Apache/2.4.58 (Ubuntu) Server at 172.16.2.76 Port 80

Pour se faire se rendre sur votre serveur Linux, accédez au dossier avec :
ed /var/www/html
Créer le dossier :
‘ mkdir scripts
Puis vos fichiers :

nano cert-info.pst
<Entrez votre code>
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Enregistrez et fermez le fichier avec Ctrl + S puis Ctrl + X
Attribuez les droits au fichier pour ne pas permettre ’exécution avec :
chmod -x <nom fichier>

Faire la méme démarche pour l'autre fichier

Mise en place de Zabbix
De retour sur Zabbix, une fois les fichiers déposés, il faut configurer Zabbix pour
qu’il accéde aux fichiers, les exécutent et puisse récupérer les informations
nécessaires et recherchées.

Tout d’abord, il va étre nécessaire de créer un groupe de modéeles
Recuperation des certificats (voir procédure plus haut).
Ensuite, nous allons devoir créer un modele Recuperation des certificats
(voir procédure plus haut).

Une fois que I'on a ajouté tout cela, il va falloir configurer la récupération des
données.

Groupes de modéles

Modéles lies

Nom  recuper

Version

Ici cliquez sur Découverte sur la ligne du modele puis Créer une regle de
découverte :
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Créer une régle de découverte

Y Filtre

meédiatement
médiatement

gesactive

Remplissez les champs comme ci-dessous :

egles de découverte

!

Régle de découverie

Certificats LLD

Type
Cle

Intervalle d"actualisation

agent Zabbix

cert.discovery

1h

Intervalle personnalisé
Flexible  Planification

Expiration Global Surcharge 3s

Supprimer les ressources perdues (2 Jamais Immédiatement Aprés

Désactiver les ressources perdues (@ Jamais  Immédiatement  Aprés

Description

On retrouve le type agent Zabbix pour dire que ’on va sonder via un agent
Zabbix. Mais on retrouve également la clé cert.discovery pour aller exécuter le
programme qui a été téléchargé depuis le serveur Zabbix. Cela va donc
permettre de faire la « découverte » des certificats grace a un script PowerShell.
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Maintenant on va récupérer les niveaux de sévérité des certificats, pour cela on
va utiliser un prototype d’élément (Un prototype d’élément Zabbix est un
modele de collecte de données utilisé dans les régles de découverte automatique
(LLD). Il permet de générer dynamiquement des éléments de surveillance pour
chaque ressource détectée, comme un systéme de fichiers ou une interface
réseat.).

Se rendre ainsi dans la section Prototype d’éléments située en haut de la
fenétre.

Cliquez ensuite sur Créer un prototype d’éléments en haut a droite et
remplir les champs de la maniere suivante :

Prototype de I'élément

Prototype de lélément

Nom  Sévérité certificat {#CERTNAME}
Type | agent Zabbix
Clé certinfo[{#THUMBPRINT}] Sélectionner
Type d'information Numeérique (non signé) v
Unités
Intervalle d"actualisation

Intervalle personnalisé

Flexible  Planification

Expiration  Global Surcharge 3s
Historique  Ne pas stocker  Stockez jusqu'a
Tendances  Ne pas stocker  Stockez jusqu'a
Table de correspondance 12y [ Sélectionner

Description

Créer activé

Découvrir

On ajoutera également un prétraitement (Le prétraitement dans Zabbix est un
meécanisme qui permet de transformer les données collectées avant leur
enregistrement. Il sert a nettoyer, convertir ou enrichir les valeurs brutes pour
les rendre exploitables.) dans la section Prétraitement :
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Prototype de I'élément

Prétraitement

Etape de prétraitement @

1: JSONPath v  §.NiveauSeverite

Type d'information  Numérigue (non signé) v

Cliquez ensuite sur Ajouter/Actualiser pour mettre a jour les modifications.

Place maintenant aux prototypes déclencheurs. Ces prototypes déclencheurs
vont ainsi permettent de mettre en place les alertes sur le Dashboard de Zabbix.

Rendez-vous dans la section Prototype de déclencheurs.

cert.infol (FTHUMBPRINT}] 5 agent Zabbix

Puis cliquez sur Créer un prototype de déclencheur. Puis remplir de la
facon suivante en adaptant pour chaque sévérité :
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Prototype du déclencheur

Prototype du déclencheur

Nom | [Certificats {#CERTNAME} a une sévérité Non Classée

Nom de I'événement  Certificats (#CERTNAME} a une sévérité Non Classée: {ITEM.LASTVALUE}. Il
expire le (#fCERTEXPIRATE}

Données opérationnelles
Seéverité _ Information  Avertissement  Moyen Haut Désastre

Expression last(/Recuperation Certificats/cert.info[{#THUMBPRINT}])<3 Ajouter

Génération d'événement OK  Expression Expression de récupération  Aucun
Mode de génération des événements PROBLEME ~ Seul  Multiple
Un événement OK ferme  Tous les problémes  Tous les problémes si les valeurs de tag correspondent
Autoriser la fermeture manuelle
Nom de I'entrée de menu 2
URL de I'entrée de menu

Description

Créer activé

Jusqu’a obtenir ceci :

Prototypes de déclencheurs

Enfin mettons en place le script de déploiement qui va télécharger les fichiers
sur le serveur.

Pour cela se rendre dans Alertes puis Scripts puis Créer un script. Puis
remplir les champs comme ci-dessous :
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Nom | Déployer script certificat
Etendue  Action dopération  Action manuelle de lhdte  Action manuelle d'événement
Chemin du menu
Type URL Webhook Scrip SSH Telnet IPMI
Exécuter sur agent Zabbix Proxy ou serveur Zabbix Serveur Zabbix

Commandes powershell -NoProfile -ExecutionPolicy Bypass -Command "New-
Item -Path 'C:\Scripts' -ItemType Directory -Force; Invoke-
WebRequest -Uri 'http://172.16.2 /scripts/cert-lld.psl' -
OutFile 'C:\Scripts\cert-lld.psl' -UseBasicParsing; Invoke-
WebRequest -Uri 'http://172.16.2.76/scripts/cert-info.psl' -
OutFile 'C:\Scripts\cert-info.psl' -UseBasicParsing”

Description

Groupe d’'hotes  Sélectionné
Windows Server X Sélectionner

Groupe d'utilisateurs Tous

Permissions d'hote requises  Lecture  Ecriture

Configuration

SUPERVISION ZABBIX 7.0 PAGE 42

ZABBIX



